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Da NIS1 à NIS2: uma nova era da ciber-resiliência 

europeia
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Diretiva (UE) 2016/1148

(Diretiva NIS), 6 de julho

DL 22/2025 de 19 de março, 

transpõe a Diretiva (UE)  2022/2557

Diretiva (UE) 2022/2555 

(Diretiva NIS2), 14 de fevereiro

Futura lei 7/25
(a aguardar publicação)

Diretiva (UE) 2022/2557 designação e 

reforço da resiliência das Entidades 

Críticas, 14 de  dezembro
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FRAGILIDADES
NIS1

NIS1 - Fragilidades 
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NIS1 - Fragilidades 

NIS1

Muito centrada 

na tecnologia

Mecanismos de 

notificação insuficientes

Falta de clareza e uniformidade 

na gestão de riscos

Cobertura limitada 

de setores

Falta de abordagem sistémica 

e de interdependência
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NIS2 - Uma resposta às fragilidades da NIS1

NIS2
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NIS2

Foco na governança, 

cultura organizacional e 

formação

Notificação estruturada 

de incidentes

Gestão de Risco 

Harmonizada
Mais setores 

abrangidos

Segurança de Terceiros e da 

Cadeia de Abastecimento

NIS2 - Uma resposta às fragilidades da NIS1
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Reporte Obrigatório de Incidentes

Avaliação Contínua de Riscos

Plano de Resposta a Incidentes

Plano de Continuidade de Negócio

Supervisão da Gestão de Topo

Medidas Técnicas e Organizacionais

Segurança da Cadeia de Abastecimento

1

2

3

4

5

6

7

NIS

2

NIS2 - Principais Obrigações

Formação Contínua 
8
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NIS2 - Entidades Abrangidas

Entidades Essenciais Entidades 

Importantes

Entidades Públicas 

Relevantes

são aquelas que desempenham 

funções críticas em setores chave 

e que, devido à sua dimensão e 

impacto, têm obrigações rigorosas 

em termos de medidas de 

cibersegurança, supervisão e 

relatórios.

também operam em setores críticos, 

mas têm uma menor dimensão ou 

exposição ao risco, resultando em 

obrigações proporcionais

são entidades da administração 

pública que, dependendo do seu 

tamanho, têm obrigações específicas 

de cibersegurança e estão sujeitas à 

supervisão e execução por parte do 

CNCS

(Grupo A e Grupo B)
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NIS2 - Entidades Abrangidas

Entidades Essenciais Entidades Importantes Entidades Públicas Relevantes
(Grupo A e Grupo B)
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Entidades Sem Limiar

Critério de Dimensão

Volume de Negócios

>= 250 trabalhadores >= 50 trabalhadores a definir sem critério

>= 50 milhões € >= 10 milhões € a definir sem critério



NIS2 - Setores Essenciais

Energia01

03 Setor BancárioÁgua Potável Saúde

• Instalações de prestação de 

cuidados de saúde;

• Laboratórios de referência;

• Farmacêuticas;

• Produtores de dispositivos 

médicos.

06

06

Transporte02

Água Residuais04

Infraestruturas digitais 05

07

09

08

10

11

Gestão de Serviços TIC

Administração Pública

Infraestruturas de 

mercado financeiro

Espaço

https://www.cncs.gov.pt/docs/matriz-classificao-entidades-nis-2.pdf 11



Ecossistema Farmacêutico

FARMÁCIA

O que diz a a lei sobre a aplicabilidade das novas normas de 

cibersegurança às Farmácias?

A diretiva europeia e o decreto-lei português não mencionam as farmácias, de 

forma direta e explícita.

Mencionam a categoria:          Prestadores de cuidados de saúde

Definição apresentada: Anexo I - Diretiva 2011/24/UE

 

• Hospital;

• Clínica;

• Centro de Saúde;

• Unidade de Internamento;

• Médico ou profissional de saúde que presta cuidados clínicos diretos.
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Ecossistema Farmacêutico

Então porque motivo o CNCS as inclui?

Porque o CNCS usa um critério diferente do critério jurídico estrito, utiliza o critério de 

impacto e continuidade do serviço num setor crítico, espcialmente no setor da saúde.

O CNCS adota um entendimento funcional, não literal.

O CNCS tem autoridade para emitir regulamentação setorial adicional. 

Logo, pode estender a aplicação da diretiva europeia NIS2 a setores que não aparecem no 

anexo, se assim o justificar.

(Art.20º e 27º do Decreto-Lei)
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Ecossistema Farmacêutico

DISTRIBUIÇÃO 

FARMACÊUTICA
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A distribuição farmacêutica é o:

• Elo central da cadeia do medicamente (Indústria - Distribuição - Farmácias/Hospitais);

• Interrupção causa colapso imediato da continuidade terapêutica;

• Tem maior dependência digital e mais integrações (ERP, faturação, logística, etc)

E em relação à Distribuição Farmacêutica?

Diretiva (UE) 2022/2555 (“NIS2”) no art.º 2.º, alínea c) estabelece:

• “c) a interrupção do serviço prestado pela entidade poderia ter um impacto significativo 

na segurança pública, na proteção civil ou na saúde pública.”

Um ataque cibernética a uma empresa de distribuição farmacêutica terá um impacto 

imediato e catastrófico na saúde pública.

Então:

Depreendemos que a distribuição farmacêutica também está abrangida!



Laboratórios
Indústria

1 2

Distribuidores 
por grosso

Retalhistas
Farmácias

Utente

3 4

Ecossistema Farmacêutico
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Como aumentar a resiliência

Ponto A 

Ponto 

B

Você está aqui
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Modelo 3P – Pessoas, Processos e Produtos

PRODUTO

S

Diagnóstico

GAP Analysis
Matriz de Maturidade em Cibersegurança

PESSOAS

PROCESSOS

3 P

• Autenticação multifator (MFA);

• Soluções de EPDR;

• Backups offline e testes de restauro;

• Firewalls;

• Gestor de Passwords;

• Patch Management;

• …

• Awareness

• Formação contínua

• Treino continuado

• Políticas de segurança da informação;

• Registos de atividades, testes, acessos e atualizações;

• Procedimentos de resposta a incidentes e continuidade de 

negócio.
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Caminho a percorrer

Diagnóstico de Maturidade

Avalie o estado atual das práticas 

de cibersegurança da sua empresa.

Plano de Ação

Desenvolva um plano estratégico para 

abordar as lacunas de cibersegurança.

Nomear Responsável

Designe uma pessoa para supervisionar 

os esforços de cibersegurança.

Formação da Equipa

Implemente programas de formação 

para aumentar a sensibilização para a 

cibersegurança.

Rever Processos

Reforce e documente todos os 

processos de cibersegurança.

Avalie e monitorize a maturidade 

digital dos seus fornecedores para 

garantir uma cadeia de abastecimento 

mais segura, confiável e resiliente.

Avaliar Cadeia de 

Abastecimento
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Duas soluções, duas certificações

ISO/IEC 27001

SELO DE MATURIDADE DIGITAL
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ISO/IEC 27001 e SMD Cibersegurança

ISO/IEC 27001 SELO DE MATURIDADE DIGITAL

Norma 

internacional

Certificação Nacional - INCM

4 categorias: Cibersegurança, sustentabilidade privacidade 

e proteção de dados pessoais, acessibilidade

bronz

e

prata

our

o

Validade do Selo:

3 anos

Auditorias de 

Acompanhamento:

 12 em 12 meses

Estrutura de alto nível ISO + Anexo A

Contempla  93 controlos foram distribuídos por  4 domínios:

 1) people, caso se trate de pessoas individuais

 2) physical, caso se trate de objetos físicos;

 3) technological, caso se trate de tecnologia;

 4) caso contrário, são categorizados como organizational
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Laboratórios
Indústria

1 2

Distribuidores 
por grosso

Retalhistas
Farmácias

3

Qual a melhor certificação?

ISO/IEC 27001

SELO DE MATURIDADE 

DIGITAL EM CIBERSEGURANÇA

Qual a melhor certificação?

21



Impacto na Cadeia de fornecimento

“Efeito Dominó”

Laboratórios
Indústria

1 2

Distribuidores 
por grosso

Retalhistas
Farmácias

3

Fornecedor A 
Fornecedor B 

Fornecedor C 

Fornecedor G 

Fornecedor .... 

Fornecedor 1 
Fornecedor 2 

Fornecedor 3 

Fornecedor 4 

Fornecedor ... 

Fornecedor X 

Fornecedor Y Fornecedor W 

Fornecedor Z 

As entidades essenciais e importantes devem, em 

toda a cadeia de produção e abastecimento de 

produtos e serviços, mapear e gerir 

adequadamente os riscos de cibersegurança 

associados à utilização destes produtos e serviços.

Qualquer empresa que pretenda fornecer bens ou 

serviços a uma entidade abrangida pela NIS2 terá 

de demonstrar níveis adequados de maturidade e 

resiliência digital, mesmo que ela própria não 

esteja diretamente incluída no regime jurídico.
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Impacto na Cadeia de fornecimento

“Efeito Dominó”

Devem incorporar medidas de gestão dos riscos de cibersegurança nos contratos celebrados e exercer 

uma maior diligência na seleção dos seus fornecedores e prestadores de serviços diretos.

A resiliência torna-se coletiva e 

partilhada. 23



TPRM - Third Party Risk Management

Análise de 

Criticidade

1

2

3

4

5

Definição de Nível 

de Compliance

Análise de 

Maturidade

Implementação de 

Soluções

Auditoria

Proporcionalidade

Ao avaliar a proporcionalidade das 

medidas, as entidades devem ter em conta:

• Grau de criticidade;

• Grau de risco;

• Grau de impacto.
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SELO DE MATURIDADE DIGITAL

bronz

e

prata

ouro

Resiliência Cibernética na Cadeia de 

Fornecimento

• Certificação reconhecida a nível nacional e coordenada pela INCM.

Solução Potencial: 

• Avalia as capacidades de cibersegurança de uma organização nos 

domínios de produtos, pessoas e processos.

• As organizações escolhem o nível de certificação com base na 

dimensão, capacidade e criticidade operacional.

• Garante que os parceiros cumprem padrões mínimos de 

segurança digital, assegurando auditabilidade e transparência em 

toda a cadeia.
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Resiliência Cibernética na Cadeia de 

Fornecimento

Benefícios para a Gestão da Cadeia de Fornecimento:

SELO DE MATURIDADE DIGITAL

bronz

e

prata

ouro

• Integra uma referência de confiança nos processos de compra e 

contratação.

• Reduz riscos de terceiros e demonstra diligência perante 

entidades reguladoras.

• Promove a melhoria contínua das práticas de cibersegurança 

entre fornecedores e parceiros.
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Benefícios da Conformidade

Evitar Penalizações

Previne multas e sanções 

regulatórias.

Aumentar a Confiança

Reforça relações com stakeholders, 

acionistas e parceiros.

Vantagem Competitiva

Melhora o posicionamento no mercado, 

nos concursos públicos e alavanca a 

reputação da empresa.

Preparação para o Futuro

Garante adaptação contínua a novas 

exigências e regulamentos.

Reduzir Riscos

Minimiza interrupções operacionais e 

vulnerabilidades na cadeia.

Mais que uma obrigação: uma oportunidade 

estratégica
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Resiliência é uma jornada 

Resiliência é uma jornada, não um 

destino!
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Resiliência é uma jornada 

TRAIN AS YOU FIGHT!
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Obrigado!
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