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Resiliéncia na Cadeia de Distribuicao Farmacéutica

Como aumentar os niveis de resiliéncia para
fazer face a ameacas de ciberseguranca na
Distribuicao Farmacéutica?
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Da NIS1 a NIS2: uma nova era da ciber-resiliéncia D@S n.
europeia FARMACEUTlC,S
DA DISTRIBUICA®

é) Diretiva (UE) 2016/1148 é) Diretiva (UE) 2022/2555 %) DL 22/2025 de 19 de marco,
(Diretiva NIS), 6 de julho (Diretiva NIS2), 14 de fevereiro transpoe a Diretiva (UE) 2022/2557

Futura lei 7/25

(a aguardar publicacao)

é) Diretiva (UE) 2022/2557 designacéao e
reforco da resiliéncia das Entidades
Criticas, 14 de dezembro

switch
digital




Il ENCONTR®
D@S O
FARMACEUTIC@®S
DA DISTRIBUICA®

NIS1 - Fragilidades

FRAGILIDADES
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NIS1 - Fragilidades

Muito centrada
na tecnologia

Mecanismos de

Falta de abordagem sistémica s =
notificacao insuficientes

e de interdependéncia

Falta de clareza e uniformidade
na gestao de riscos

Cobertura limitada
de setores
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NIS2 - Uma resposta as fragilidades da NIS1
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NIS2 - Uma resposta as fragilidades da NIS1 .

Foco na governanga,

cultura organizacional e
formacao
H . Notificacao estruturada

de incidentes
Gestao de Risco
Harmonizada

Seguranc¢a de Terceiros e da
Cadeia de Abastecimento

Mais setores
abrangidos
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digital

7




NIS2 - Principais Obrigacées D@S
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Plano de Resposta a Incidentes

[ Supervisao da Gestao de Topo

[ Reporte Obrigatoério de Incidentes Medidas Técnicas e Organizacionais

[ Seguranca da Cadeia de Abastecimento : Plano de Continuidade de Negécio

Avaliacao Continua de Riscos

[ Formacao Continua
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NIS2 - Entidades Abrangidas

Entidades Essenciais

sao aquelas que desempenham
funcoes criticas em setores chave
e que, devido a sua dimensao e
impacto, tém obrigacoes rigorosas

4 E%\:\é\] )

Entidades

Importantes

também operam em setores criticos,
mas tém uma menor dimensao ou
exposicao ao risco, resultando em
obrigacoes proporcionais
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sao entidades da administracao
publica que, dependendo do seu
tamanho, tém obrigacoes especificas
de ciberseguranca e estao sujeitas a

Entidades Publicas
Crepa8vdiites B)

em termos de medidas de supervisao e execucao por parte do
ciberseguranca, supervisao e CNCS
relatorios.
\_ O\l O\l J
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Entidades Essenciais Entidades Importantes Entidades Publicas Relevantes Entidades Sem Limiar
(Grupo A e Grupo B)
Critério de Dimensao >= 250 trabalhadores >= 50 trabalhadores a definir sem critério
Volume de Negocios >= 50 milhoes € >= 10 milhoes € a definir sem criterio
\_ VAN J J L Y,
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NIS2 - Setores Essenciais

Energia

Transporte

Agua Potavel

Agua Residuais

Infraestruturas digitais
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Gestao de Servicos TIC

Infraestruturas de
mercado financeiro

Saude Setor Bancario

Instalacoes de prestacao de
cuidados de saude;

Laboratérios de referéncia; Administracdao Publica

Farmacéuticas;

Produtores de dispositivos

médicos.
Espaco

(]
) https://www.cncs.gov.pt/docs/matriz-classificao-entidades-nis-2.pdf SWI tC h
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Ecossistema Farmaceéutico

O que diz a a lei sobre a aplicabilidade das novas normas de
ciberseguranca as Farmacias?

A diretiva europeia e o decreto-lei portugués nao mencionam as farmacias, de
forma direta e explicita.

----------------------------------------------------------------------------------------------------------------------
.

Mencionam a categoria: Prestadores de cuidados de saude

., 0
----------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
B

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

» Hospital;

* Clinica;

e Centro de Saude;

e Unidade de Internamento;

« Médico ou profissional de saide que presta cuidados clinicos diretos.

g
-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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Ecossistema Farmaceéutico
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CNCS

Centro Nacional
de Ciberseguranca
PORTUGAL

Entao porque motivo o CNCS as inclui?

Porque o CNCS usa um critério diferente do critério juridico estrito, utiliza o critério de
impacto e continuidade do servi¢co num setor critico, espcialmente no setor da saude.

O CNCS adota um entendimento Funcional, nao literal.

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
.

O CNCS tem autoridade para emitir regulamentacao setorial adicional.(art.20° e 27° do Decreto-Lei)

Logo, pode estender a aplicacao da diretiva europeia NIS2 a setores que ndo aparecem no
anexo, se assim o justificar.

-------

De acordo com interpretagdo harmonizada estabelecida pela Comissao Europeia, para aplicagao da Diretiva SRI 2 nos Estados Membros, as farmacias devem ser consideradas como “P
do artigo 3.°, alinea g), da Diretiva 2011/24/UE do Parlamento Europeu e do Conselha”, e por isso enquadradas no Setor da Saude da Diretiva SRI 2 tal como ccnsta do Anexo | da Di

medicamentos & dr'sposmms médicos;

fl«Profissicnal de saldes, um médico, um enfermeiro responsavel por cuidados gerais, um dentista, uma parteira

Membro de fratamento;,

---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

X jre . L= O d SEINES O ITIPOT LAl
a) considerando que nos termos das alineas a) e 1) do mesmo artigo 3.* da Diretiva 2011/24/UE, as definigdes de “Cuidados de salide”, e *Profissional de saude®, so as segmntes a seguir transcrl‘ias

e)«Cuidados de sadder, os servicos de sadde prestados por profissionais de sadde aos doentes com o objetive de avaliar, manter ou reabilitar o sey estado de sadde, incluindo a prescrigdo, a dispensa e o fornecimento de

ou um farmacéutico nos termos da Diretiva 2005/36/CE, ou outro profissicnal cuja atividade no sector dos
cuidados de salde constitua uma profissdo regulamentada nos termos da alinea a) de n.® 1 do artige 3.° da Diretiva 2005/36/CE, ou ainda uma pessca considerada profissional de sadde nos termos da legislacdo do Estado-

g
------
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Ecossistema Farmaceéutico

E em relacao a Distribuicao Farmacéutica?

A distribuicao farmacéutica é o:
» Elo central da cadeia do medicamente (Industria - Distribuicao - Farmacias/Hospitais);
* Interrupcao causa colapso imediato da continuidade terapéutica;
« Tem maior dependéncia digital e mais integracoes (ERP, faturacao, logistica, etc)

Diretiva (UE) 2022/2555 (“NIS2") no art.® 2.°, alinea c) estabelece:
* “c) a interrupcao do servico prestado pela entidade poderia ter um impacto significativo
na seqguranca publica, na protec¢do civil ou na saude publica.”

Um ataque cibernética a uma empresa de distribuicao farmacéutica tera um impacto
imediato e catastrofico na saude puablica.

Entao:
J Depreendemos que a distribuicao farmacéutica também esta abrangida!

\ y

4 9 switch
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Ecossistema Farmacéutico D@S g
FARMACEUTIC@®S
DA DISTRIBUICA®
Distribuidores
por grosso Utente
Laboratorios Retalhistas

Industria Farmacias
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Como aumentar a resiliéncia

Ponto

Ponto A

ey

Vocé esta aqui
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Modelo 3P - Pessoas, Processos e Produtos

« Autenticacdao multifator (MFA);
 Solucoes de EPDR;

P RO D UTO « Backups offline e testes de restauro;
 Firewalls;

S e Gestor de Passwords;
» Patch Management;

Diagnostico
GAP Analysis

Matriz de Maturidade em Ciberseguranca

« Formacao continua
 Treino continuado

E PESSOAS * Awareness

 Politicas de seguranca da informacao;

P ROCESSOS * Registos de atividades, testes, acessos e atualizacoes;

Procedimentos de resposta a incidentes e continuidade de
negocio.

digital
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Caminho a percorrer

Nomear Responsavel Rever Processos
Diagnostico de Maturidade Designe uma pessoa para supervisionar Reforce e documente todos os
Avalie o estado atual das praticas os esforcos de ciberseguranca. processos de ciberseguranca.

de ciberseguranca da sua empresa.

Avaliar Cadeia de
Abastecimento

Avalie e monitorize a maturidade
digital dos seus fornecedores para
garantir uma cadeia de abastecimento

Formagéo da Equipa mais segura, confidvel e resiliente.

Plano de Acao )
Implemente programas de formacao
Desenvolva um plano estratégico para para aumentar a sensibilizacao para a
abordar as lacunas de ciberseguranca. ciberseguranca.

s switch
digital
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Duas solucoes, duas certificacoes

ISO/IEC 27001
2,

@B SELO DE MATURIDADE DIGITAL

N
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ISO/IEC 27001 e SMD Ciberseguranca
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) @

LAA

ISO/IEC 27001

Norma

internacional
Estrutura de alto nivel ISO + Anexo A

Contempla 93 controlos foram distribuidos por 4 dominios:

1) people, caso se trate de pessoas individuais
2) physical, caso se trate de objetos fisicos;
3) technological, caso se trate de tecnologiga;

4) caso contrdrio, sao categorizados como organizational

\

SELO DE MATURIDADE DIGITAL
Certificacao Nacional - INCM

4 categorias: Ciberseguranca, sustentabilidade privacidade
e protecao de dados pessoais, acessibilidade

— Validade do Selo:
O 3 anos

'C' Auditorias de
our Acompanhamento:

prata o bronz 12 em 12 meses

v,
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Qual a melhor certificacao?

Qual a melhor certificacao?

Distribuidores 5 21 1so/IEC 27001
por grosso
Laboratérios Retalhistas 3% DIGITAL EM CIBERSEGURANCA
Industria Farmacias :

digital
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Impacto na Cadeia de fornecimento
“Efeito Domino”

' Fornecedor A Fornecedor B Fornecedor 2
Fornecedor 1
.......................................................... H
Fornecedor .... ry FornecedorC  Fornecedor ... Fornecedor 3

As entidades essenciais e importantes devem, em
toda a cadeia de producdo e abastecimento de Fornecedor G QO Distribuidores 0 ) Fornecedor 4
produtos e servicos, mapear e gerir : por grosso r )
adequadamente os riscos de ciberseguranca

associados a utilizacao destes produtos e servicos.

Qualgquer empresa que pretenda fornecer bens ou | ~ ~

servicos a uma entidade abrangida pela NIS2 ter3 Labo':atéfios Retalhistas

de demonstrar niveis adequados de maturidade e Industria . . Farmacias

resiliéncia digital, mesmo que ela propria nao Fornecedor X @ e ) Fornecedor?Z

esteja diretamente incluida no regime juridico.

FornecedorY Fornecedor W

..................................................................................................................................................
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Impacto na Cadeia de fornecimento D@S ®
“Efeito Domino” FARMACEUTIC®S
DA DISTRIBUICA®

Devem incorporar medidas de gestao dos riscos de ciberseguranca nos contratos celebrados e exercer
uma maior diligéncia na selecao dos seus fornecedores e prestadores de servicos diretos.

A resiliencia torna-se coletiva e

partilhada. 23 switch

digital
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TPRM - Third Party Risk Management

Analise de Analise de
Criticidade Maturidade

L~
o’

Auditoria

Proporcionalidade

Ao avaliar a proporcionalidade das

’ \ medidas, as entidades devem ter em conta:
V V « Grau de criticidade;

e Grau derisco;
Definicao de Nivel Implementacao de ._ _,
de Compliance Solugaes oo e raras s _arara s _oaarara s s s et eaera s s s s so s e s s s e s s s e sessseres s s s e se s seras s s s ssssrerana®

e Grau de impacto.
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Resiliéncia Cibernética na Cadeia de

Fornecimento

- ©

N

SELO DE MATURIDADE DIGITAL

w
w
f
Rk bronz
e
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Solucao Potencial:

« Certificacao reconhecida a nivel nacional e coordenada pela INCM.

« Avalia as capacidades de ciberseguranca de uma organiza¢ao nos

dominios de produtos, pessoas e processos.

« As organizacoes escolhem o nivel de certificacdo com base na

dimensao, capacidade e criticidade operacional.

« Garante que os parceiros cumprem padroes minimos de
seguran¢a digital, assegurando auditabilidade e transparéncia em

toda a cadeia.

digital



Resiliéncia Cibernética na Cadeia de

Fornecimento

- ©
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SELO DE MATURIDADE DIGITAL
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Beneficios para a Gestao da Cadeia de Fornecimento:

 Integra uma referéncia de confianc¢a nos processos de compra e

contratacao.

* Reduzriscos de terceiros e demonstra diligéncia perante

entidades reguladoras.

 Promove a melhoria continua das praticas de ciberseguranca

entre fornecedores e parceiros.

digital
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Beneficios da Conformidade

Reduzir Riscos
Minimiza interrupg¢des operacionais e
vulnerabilidades na cadeia.

Vantagem Competitiva
Melhora o posicionamento no mercado,
nos concursos publicos e alavanca a
reputacdao da empresa.

Aumentar a Confiang¢a
Reforca relacdes com stakeholders,
acionistas e parceiros.

Preparag¢ao para o Futuro
Garante adaptacao continua a novas
exigéncias e regulamentos.

Evitar Penaliza¢oes
Previne multas e sancoes
regulatoérias.

Mais que uma obrigacao: uma oportunidade

digital



Resiliéncia @€ uma jornada

Resiliéncia € uma jornada, ndao um

des
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TRAIN AS YOU FIGHT!
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Obrigado!
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